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SPOSOBY ZABEZPIECZENIA TRANSAKCJI  

W INTERNECIE 

S owa kluczowe: bezpiecze stwo informatyczne, szyfrowanie, system 
antywirusowy 

Wst p

Rozwój handlu elektronicznego wymaga coraz wi kszej uwagi. Jeszcze 
kilka lat temu handel internetowy by  swego rodzaju ciekawostk , nie maj -
c  wi kszego wp ywu na ycie gospodarcze. Obecnie handel jest najwa -
niejszym sk adnikiem gospodarki elektronicznej. Liczba klientów korzysta-
j cych z handlu internetowego wzrasta z dnia na dzie . Dokonuj  oni coraz 
wi kszej liczby transakcji internetowych. Handluje si  coraz wi kszym
zakresem towarów i us ug. Internet jest po prostu nowym rodkiem do 
osi gania celów przez firm  (sprzeda , rozwój). Maleje rola tradycyjnych 
kana ów dystrybucji, nast puje oszcz dno  czasu, a klienci nie s  uzale -
nieni od godzin otwarcia konkretnej firmy, poniewa  mog  mie  z ni  kon-
takt internetowy przez siedem dni w tygodniu, przez dwadzie cia cztery 
godziny na dob . Nale y jednak pami ta , e korzystanie w Internetu mo e
poci ga  za sob  tak e skutki ujemne. 

W Internecie, jak w ka dym inny przedsi wzi ciu, wi cym si  cz sto
z du ymi dochodami, mog  pojawia  si  i pojawiaj  si  oszu ci, hakerzy, 
z odzieje. Internet nie jest wolny od innych zagro e , które nale y zidenty-
fikowa  i walczy  z nimi. 

Sposoby i ochrona systemów informatycznych 

System jest zbiorem obiektów rzeczywistych po czonych razem w 
zorganizowany sposób. System ma cel i zadania do wykonania, wymienia 
informacje lub obiekty materialne z otoczeniem, ma równie  pewien czas  
i cykl ycia. System mo e by  zamkni ty lub otwarty, mo e sk ada  si
z pewniej liczby podsystemów, mi dzy którymi wyst puje wymiana infor-
macji kontrolnych danych, informacji mi dzy którymi wyst puje wspó dzia-
anie lub rywalizacja (Pomyka a 2002 s. 37). 
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System informacyjny jest to wyró niony przestrzennie i uporz dkowany 
czasowo zbiór informacji, nadawców informacji, kana ów informacyjnych 
oraz technicznych rodków przesy ania i przetwarzania informacji, których 
funkcjonowanie s u y do sterowania obiektem gospodarczym. W wi kszo ci
systemów wyst puje problem bezpiecze stwa mi dzy elementami syste-
mów, podsystemów, sposobu organizacji, ale równie  bezpiecze stwa
danych informacji przechowywanych, u ywanych lub przesy anych w sys-
temie. Aby stworzy  system bardzo dobry, powinni my próbowa  nada  mu 
cechy systemu idealnego. Konstruuj c system formu ujemy ogóln  wizj ,
potem tworzymy analizy i specyfikacje. Po uzyskaniu specyfikacji wymaga
rozpoczyna si  prac  nad specyfikacj  funkcjonaln . Powinna ona okre li
funkcjonaln  stron  systemu, jego struktur , po czym jest tworzony projekt. 
Musi on opisywa  zachowanie systemu, jego struktur  i architektur  oraz 
zawiera  opis funkcji. Cechy systemu idealnego ilustruje ryc.1. 

Ryc. 1. Cechy systemu idealnego. ród o: Pomyka a J.M., Pomyka a

J.A.:1999 Systemy informacyjne: modelowanie i wybrane techniki 

kryptograficzne, Mikom, 

W ka dym systemie informatycznym istniej  zagro enia zwi zane z b d-
n  lub odbiegaj c  od przyj tych za o e  prac  oprogramowania, zamie-
rzonymi i celowymi destrukcyjnymi dzia aniami realizowanymi przez wyko-
rzystywane programy komputerowe, prób  dost pu do systemu przez nie-



– 149 –

uprawnionego u ytkownika, a tak e zmian  w sposobie funkcjonowania 
systemów informatycznych, a w szczególno ci z prac  odbywaj c  si  w sie-
ci komputerowej. 

Powszechnie stosowan  metod  eliminacji b dów w programach jest 
weryfikacja ich poprawno ci realizowana w trakcie procesu testowania. Im 
d u ej wykonywane jest testowanie i im wi ksza jest liczba u ytkowników
w nim uczestniczy a, tym mniejsze prawdopodobie stwo wyst pienia b -
dów, ale nigdy nie jest ono ca kowicie wyeliminowane. Do róde  zagro e
wywo anych nieprawid ow  prac  sprz tu komputerowego mo na zaliczy
awarie sprz tu komputerowego, uszkodzenia informacji zapisanych na 
no nikach magnetycznych lub optycznych, przerwy w dostawie energii 
elektrycznej, wyst pienie niesprzyjaj cych warunków w rodowisku zewn -
trznym (temperatura, wilgotno , zapylenie, pola magnetyczne i elektronicz-
ne o du ym nat eniu lub wysokiej cz stotliwo ci) (Pomyka a 2002 s. 79). 

Do programów mog cych potencjalnie i w rzeczywisto ci wyrz dzi
szkody w systemie informatycznym nale y zaliczy  wirusy komputerowe. 
Wirusem komputerowym nazywa si  program, którego charakterystyczn
cech  jest zdolno  do samopowielania w sposób bezpo rednio niezauwa-
alny dla u ytkownika systemu komputerowego. Cz sto celem podejmowa-

nia prób dost pu do systemu komputerowego, dokonywanych przez nie-
upowa nionych u ytkowników lub obce osoby jest mo liwo  zapewnienia 
sobie dost pu do cennych z ró nych wzgl dów danych (naruszenie tajno ci
danych), dokonanie modyfikacji wybranych danych przechowywanych  
w systemie komputerowym, zmniejszenie wydajno ci systemu, wykonanie 
zmian w strukturze i w warto ciach danych systemowych. Rozbudowa 
systemów informatycznych, a przede wszystkim zastosowanie technologii 
sieciowych, powoduje znaczny wzrost wzajemnej z o ono ci tworzonych 
systemów, co poci ga za sob  zwi kszenie mo liwo ci wyst pienia b du
w oprogramowaniu lub awarii sprz towej.

Z amanie systemu zabezpiecze  mo e by  dokonywane z zewn trz syste-
mu (np. pods uch, przeszukiwanie sieci) lub z wn trza systemu. W konsek-
wencji osoby takie jak administratorzy systemu lub osoby pracuj ce przy 
projektowaniu i implementacji protoko ów kryptograficznych s  szczególnie 
nara one na niebezpiecze stwo takiej implementacji systemu, aby móc  
w przysz o ci pokona  system zabezpiecze  i osi gn  jakie  korzy ci.

Ka dy system ochrony sk ada si  z szeregu komponentów, takich jak: 
algorytmy szyfrowania, metody ograniczania dost pu, metody autoryzacji, 
itp. Poziom bezpiecze stwa jest zazwyczaj rezultatem wspó dzia ania po-
szczególnych elementów systemu. Mo e si  zdarzy , e korzy ci wynikaj ce 
z zastosowania bardzo dobrych algorytmów szyfrowania zostan  zniwe-
czone poprzez zastosowanie z ych mechanizmów autoryzacji (Paszczy ski
2000 s. 69). 
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Szereg funkcjonuj cych obecnie systemów informatycznych wykorzy-
stuje w celu zabezpieczenia rozwi zania sprz towe, zazwyczaj karty inteli-
gentne. W oparciu o algorytmy genetyczne powsta  ca y szereg metod ama-
nia zabezpiecze  tego rodzaju. Oczywi cie bezpieczny system informa-
tyczny powinien wykorzystywa  do celów ochrony wiele ró norodnych
metod, a nie jedn  traktowan  jako absolutnie niezawodn . Dla przyk adu
rozwa my hipotetyczny system informatyczny. Niech funkcjonuj ca w tym 
systemie aplikacja nie posiada adnych zabezpiecze , a bezpiecze stwo 
informacyjne niech b dzie zapewnione wy cznie przez narz dzia systemu 
operacyjnego. System taki nie b dzie oczywi cie systemem bezpiecznym,  
a naruszenie jego zasobów mo e by  realizowane na przyk ad za pomoc
koni troja skich. Nasz system b dzie zagro ony tak e przez b dy wyst pu-
j ce w protoko ach sieciowych, luki w których mog  by  wykorzystane do 
realizacji potencjalnych w ama . Je li sytuacja jest odwrotna, aplikacja dla 
zwi kszenia bezpiecze stwa systemu stosuje np. szyfrowanie, to jego dzia a-
nie mo e by  zupe nie nieskuteczne, je li zabezpieczenia z poziomu sieci 
czy systemu operacyjnego b d  nieszczelne. Z tego w a nie powodu ko-
niecznym jest stosowanie wielopoziomowych, wzajemnie uzupe niaj cych
si  zabezpiecze  systemu.

Zasady dzia ania Internetu i Intranetu 

Wspó cze nie Internet jest popularna, ogólno wiatow , ogólnodost pn
sieci . Sk ada si  on z wielu lokalnych sieci komputerowych, nale cych
mi dzy innymi do przedsi biorstw, klientów, instytucji finansowych i ban-
kowych. Pod czona do Internetu sie  komputerowa w znaczny sposób u at-
wia pozyskiwane informacji, a tak e stwarza nowe mo liwo ci rozwoju 
handlu elektronicznego z istotnym rozszerzeniem si  rynku nie tylko krajo-
wego, ale i obejmuj cego nawet ca y wiat. Dzi  e-biznes tworzy now
ekonomi , czyli gospodark  pozbawion  granic pa stwowych, której towa-
rzyszy z jednej strony stworzona przez sprzedawc  bogata oferta handlowa, 
z drugiej za  strony zwi kszona liczba klientów realizowanych transakcji 
elektronicznych i wysoko  kwot stanowi cych przedmiot tych transakcji 
(Ma achowski 2000 s. 19). 

Internet to globalny system informacyjny, który jest logicznym systemem 
wzajemnych globalnych po cze  przez jednolity, przestrzenny system adre-
sowy opieraj cy si  na protokole IP (ang. Internet Protocol) lub jego dal-
szych rozwini ciach modyfikacjach, jest w stanie wspiera  komunikowanie 
si  wykorzystuj ce zastaw protoko ów TCP/IP (ang. Transmission Control 
Protocol/ Internet Protocol) lub jego dalsze rozwini cia-modyfikacje i/lub 
inne protoko y kompatybilne z IP, oferuje, wykorzystuje lub umo liwia pub-



– 151 –

liczne, czy te  prywatne wiadczenie us ug opieraj cych si  na komunikacji 
i pokrewnej infrastrukturze. 

Intranet jest rodzajem lokalnej sieci komputerowej, dzia aj cej zgodnie  
z modelem Internetu i stosuj cej jego charakterystyczne narz dzia, ale  
w obszarze jednej organizacji gospodarczej. czy on technologi  lokalnej 
sieci komputerowej LAN z technologi  Internetu oraz jego protoko em trans-
misji danych TCP/IP, umo liwiaj c tym samym efektywne korzystanie u yt-
kowników sieci lokalnej w przedsi biorstwie z Internetem. Bezpieczne dla 
zasobów danych przedsi biorstwa po czenie Intranetu z Internetem wyma-
ga zastosowania specjalnego komputera po rednicz cego, chroni cego bazy 
danych firmy przed niepowo anym dost pem z zewn trz.

Ochrona informacji i danych 

Nasze ycie sk ada si  z informacji, które s  przechowywane w bazach 
danych, nasze dane s  poufne i mo emy sobie zastrzec, e nie wolno ich 
udost pnia  innym, ani sprzedawa  na potrzeby reklamy bezpo redniej.
Musimy sami zdecydowa , czy korzystaj c z us ug zaufamy us ugodawcom,
e do o  wszelkich stara  by chroni  nasze informacje i tym samym za-

akceptowa  niewielkie ryzyko, e jednak mog  one zosta  wykorzystane 
wbrew naszej woli.  

Identyfikacja (inaczej uwierzytelnienie) i autoryzacja to krytyczne ele-
menty bezpiecznej komunikacji. Ustala ona to samo  nadawcy i/lub od-
biorcy informacji. Cz sto przy dokonywaniu transakcji polega na podaniu 
numeru karty kredytowej. Natomiast autoryzacja to sprawdzanie czy zg a-
szaj cy si  u ytkownik mo e korzysta  z systemu. Cz sto stosuje si  wykazy 
dost pów oraz dost p grupowy, u ytkownicy mog  mie  mo liwo  czyta-
nia pliku, i/lub pisania w liku, i/lub wykorzystywania pliku. Autentyczno
jest to potwierdzenie, czy deklarowana osoba inicjuj ca transakcj  jest 
rzeczywi cie t  osob  za któr  si  podaje. W internetowej bankowo ci 
b dzie to spe nione np. przy u yciu poufnego kodu PIN w po czeniu  
z u yciem jednorazowego identyfikatora transakcji TAN. Integralno  infor-
macji to w a ciwo  zapewniaj ca, e dane osobowe nie zosta y zmienione 
lub zniszczone w sposób nieautoryzowany. Zawarto  dokumentu nie mo e
zosta  zmieniona podczas transmisji. Jest to jeden z warunków zaufania do 
wykorzystywanego kana u transakcji, a tak e podstawowy warunek prowa-
dzenia transakcji finansowych za po rednictwem Internetu. Natomiast po-
ufno  polega na zagwarantowaniu, ze informacje przechowywane w syste-
mie komputerowym i informacje przesy ane mog  zosta  odczytane tylko 
przez uprawnione osoby. W szczególno ci chodzi o drukowanie, wy wie-
tlanie i inne formy ujawniani, w tym ujawnianie istniej cego obiektu 
(Adams 2002 s. 61). 
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Podstawowymi metodami dotycz cymi uwierzytelniania, autoryzacji, 
autentyczno ci i poufno ci s  enkrypcja, biometria i zapory ogniowe. Pierw-
sze to nic innego jak system przetwarzania danych w kod, który mo e zosta
odczytany tylko przez osob  dysponuj c  kluczem do jego odszyfrowania. 
Do kodowania mo na u y wiatowego standardu systemu Data Encryption 
Standard (DES). Koduje on ka d  wiadomo  u ywaj c trzech ró nych klu-
czy nast puj cych po sobie. Enkrypcja jest cz ciej stosowana do ochrony 
danych zawartych w kartach kredytowych. Biometria to potencjalnie naj-
bezpieczniejszy system ochrony wiadomo ci. Anga uje on unikatowe cechy 
organizmu ludzkiego, takie jak odciski palców, rozpoznawanie g osu, czy 
weryfikacj  t czówki. Biometria jest nadal w fazie rozwoju, ale w kolejnych 
latach spodziewamy si  ulepszenia w zakresie oprogramowania. Program 
ocenia by szybko  sk adnia podpisu oraz kszta ty linii, co pozwala oby na 
szybk  weryfikacj . Ze wzgl du na sw  nadzwyczajn  prostot  biometria 
znajdzie miejsce w wiecie elektronicznym.  

Firewall s  instalowane miedzy sieciami w celu wymuszenia kontroli do-
st pu mi dzy nimi. Inaczej mówi c zabezpieczaj  przed nieautoryzowanym 
dost pem z zewn trz do sieci lokalnej. Po yteczn  cech  Firewall jest mo -
liwo  wykorzystania ich do rejestrowania ledzenia wszelkich przycho-
dz cych pakietów (ang. auditing). Dobrze skonstruowana zapora ogniowa 
zabezpiecza niemal ca kowicie przed atakami z zewn trz, potrafi zapobiec 
pods uchiwaniu i podszywaniu si  nieuprawnionych, blokuje penetracj
sieci wewn trznej oraz potrafi ochroni  przed znanymi wirusami i ko mi
troja skimi.  

Zapora ogniowa na poziomie sieci jest to router lub specjalny komputer, 
który kontroluje adresy pakietów i decyduje o tym, czy przepu ci  pakiet do 
sieci lokalnej czy go zatrzyma . Zazwyczaj blokowanie pakietów dokonuje 
si  za pomoc  pliku zawieraj cego adresy IP okre lonych o rodków. Router 
b dzie wtedy blokowa  wszystkie pakiety pochodz ce z tych o rodków lub 
zmierzaj ce do nich. W momencie, gdy odnajduje on pakiet zawieraj cy 
zastrze ony adres IP, zatrzymuje go uniemo liwiaj c mu przedostanie si  do 
sieci lokalnej. 

Zapora ogniowa na poziomie aplikacji jest to zazwyczaj komputer 
g ówny z uruchomionym programem zwanym oprogramowaniem serwera 
Proxy. Rol  serwera Proxy jest transmitowanie odizolowanych kopii pakie-
tów jednej sieci do drugiej. Ten typ zapory skutecznie maskuje ród o po-

czenia i chroni sie  lokaln  przed dost pem u ytkowników Internetu, 
którzy mog  usi owa  zdoby  o niej informacje. Zapory ogniowe na pozio-
mie aplikacji fizycznie oddzielaj  sie  lokaln  od Internetu, dzi ki czemu 
dobrze pe ni  funkcje ochronne. Trzecia to zapora na poziomie transmisji, 
jest podobna do systemów na poziomie aplikacji. Ró nica mi dzy nimi jest 
taka, e systemy dzia aj ce na poziomie transmisji nie wymagaj  specjal-
nych aplikacji typu klient obs uguj cych protoko y Proxy. Zapory takie 



– 153 –

tworz  obwód cz cy komputer-klient z serwerem i nie wymagaj adnej 
aplikacji do kontrolowania okre lonej us ugi. Ich zalet  jest mo liwo
obs ugiwania wielu protoko ów, których stosowanie w systemach dzia a-
j cych na poziomie aplikacji wymaga u ywania odpowiedniej aplikacji dla 
ka dej us ugi (Adams 2002 s. 75). 

Szyfrowanie informacji

Techniki szyfrowania zyskuj  szczególne znaczenie w kontek cie przesy-
ania danych. Zadaniem kryptografii jest zagwarantowanie tajno ci danych. 

Bez w tpienia ka da osoba i ka da organizacja maj  prawo do ochrony 
swoich danych przed niepowo anym dost pem. Sprawdzone i odporne na 
z amanie techniki kryptograficzne charakteryzuj  si  przede wszystkim tym, 
e ich algorytmy zosta y opublikowane i s  powszechnie znane. Odczytanie 

zaszyfrowanej wiadomo ci bez znajomo ci klucza jest ma o realne w mo li-
wym do przyj cia czasie i za pomoc  b d cych do dyspozycji rodków.

Obecnie najcz ciej s  stosowane systemy szyfrowania wykorzystuj ce 
przekszta cenia matematyczne. Mo na do nich zaliczy  dwa typy algoryt-
mów szyfruj cych: algorytmy z kluczem prywatnym, w których tego samego 
klucza u ywa si  do szyfrowania i odszyfrowania informacji (tzw. szyfro-
wanie symetryczne) i algorytmy z kluczem publicznym, w których u ywa si
klucza publicznego do zaszyfrowania informacji, a klucza prywatnego do jej 
odszyfrowania (tzw. szyfrowanie asymetryczne).  

Ryc. 2. Szyfrowanie i deszyfrowanie z wykorzystaniem dwóch kluczy.  

ród o: Martyniak Z., 2000, Zarz dzanie informacj  i komunikacj  – zagadnienia 

wybrane, Wydawnictwo Akademii Ekonomicznej w Krakowie, Kraków 
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Szyfrowanie symetryczne jest najcz ciej u ywane do ochrony danych 
zapisanych na dyskach komputerowych lub do szyfrowania informacji 
przesy anych mi dzy dwoma komputerami. Dzieli si  je na tzw. szyfry stru-
mieniowe i szyfry blokowe. Przy szyfrowaniu niesymetrycznym pos uguje
si  dwoma ró nymi kluczami, jeden z nich to prywatny, a przynale ny do 
niego algorytm to algorytm deszyfruj cy. Drugi klucz jest publiczny,  
a odpowiedni algorytm – to algorytm szyfruj cy. Wa ne, e nie mo na na 
podstawie znajomo ci klucza publicznego wygenerowa  klucza prywatnego. 
Dlatego klucz publiczny mo na udost pni  bez adnego ryzyka, S u y on 
osobom trzecim do szyfrowania wiadomo ci, które mog  by  odszyfrowane 
tylko przez posiadacza odpowiedniego klucza prywatnego. Schemat szyfro-
gramu i de szyfrogramu z wykorzystaniem dwóch kluczy obrazuje ryc.2. 

Podsumowanie 

Bezpiecze stwo systemu informatycznego jest poj ciem zbyt szerokim  
i pojemnym, by mo na by o mówi  o konkretnych rozwi zaniach bez okre-
lenia warunków brzegowych – okre lenia kluczowych zasobów i ich warto-
ci, okre lenia poziomu dopuszczalnego ryzyka czyli poziomu bezpiecze -

stwa i wreszcie okre lenia rodowiska technicznego. 
W z o onym systemie na poszczególne elementy dzia a wiele zagro e ,

którym trzeba przeciwstawia  prewencj  i zwalcza  je. Trzeba pami ta , e
dbanie o bezpiecze stwo to proces, który nigdy si  nie ko czy. Stale trzeba 
uaktualnia  systemy za pomoc  najnowszych programów koryguj cych luki 
w zabezpieczeniach, wdra a  najlepsze systemy zabezpiecze , na jakie 
firma mo e sobie pozwoli .

Bezpiecze stwo nigdy nie jest pe ne, trzeba stale stosowa  i testowa
nowe procedury, aby poziom zabezpieczenia by  mo liwie jak najwy szy.
W przypadku systemu informatycznego zaufanymi musz  by  administrato-
rzy sieci, którzy b d  dba  i czuwa  nad bezpiecze stwem systemu, kon-
trolowa  dane oraz dzia anie wewn trznej infrastruktury informatycznej. 
Nale a oby podkre li  równie  bardzo wa n  rol  u ytkowników systemu, 
nawet najlepszy system zabezpieczaj cy zawiedzie, gdy u ytkownicy nie 
b d ci le przestrzega  zasad jego u ytkowania.

Streszczenie

Niniejsza praca dotyczy zagadnie  zwi zanych z bezpiecze stwem infor-
matycznym organizacji (firmy, przedsi biorstwa, organizacji). Bezpiecze -
stwo to polega na ochronie zasobów organizacji przed naruszeniem po-
ufno ci, dost pno ci i integralno ci. Aby prawid owo zaprojektowa  system 
bezpiecze stwa nale y zidentyfikowa  zasoby informacyjne firmy, okre li
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podatno  na zagro enia oraz dopuszczalny poziom ryzyka. Ta faza analizy 
poprzedza powstanie za o e  do projektu polityki bezpiecze stwa, który 
powinien zawiera  podzia  na sfery, strategi  ochrony tych sfer a tak e
wskazywa  na narz dzia sprz towe i programowe (szyfrowanie, ciana 
ogniowa, system antywirusowy). 

TRANSACTION SAFETY IN THE INTERNET 

Key words: informatics safety, Codes, antivirus system

Summary

Present paper refers to informatic safety in the organization (company, 
establishment or institutions). This safety is related to protection informa-
tion rescources of the organization from infringement in confidentiality, 
accessibility and integrity. In order to design system of protection correctly 
this resources should be identified, susceptibility to threats and permissible 
risk should be determined. This analysis precedes foundations of the project 
of safety policy. This project should include zoning and strategies of pro-
tection of each zone and should mention programme and equipment 
instruments (Codes, firewall, antivirus system). 
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